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| - INTRODUCAO

No ambito das politicas publicas nacionais, o plano tecnoldgico constitui um dos pilares de modernizacdo
administrativa, que tem por objetivo melhorar a eficacia, eficiéncia e qualidade dos servicos publicos.
Passo significativo do processo de modernizagdo foi a publicagdo do Decreto-Lei n.2 290-D/99, de 2 de agosto,
alterado e republicado pelo Decreto-Lei n.2 88/2009, de 9 de abril, que regulamenta, entre outros aspetos a

assinatura digital, definindo-a como " (...) um processo de assinatura eletronica baseado em sistema
criptografico assimétrico composto de um algoritmo ou série de algoritmos, mediante o qual é gerado um par
de chaves assimétricas exclusivas e interdependentes, uma das quais privada e outra publica, e que permite ao
titular usar a chave privada para declarar a autoria do documento eletréonico ao qual a assinatura é aposta e
concordancia com o seu conteudo, e ao declaratario usar a chave publica para verificar se a assinatura foi

criada mediante o uso da correspondente chave privada e se o documento eletrénico foi alterado depois de

aposta a assinatura".

No que diz respeito a validade das assinaturas eletrdnicas, na qual se inclui a assinatura digital, o referido
diploma legal prescreve que as mesmas dispdem de validade probatdria igual as assinaturas manuscritas,
desde que se baseiem em certificados emitidos por entidades certificadoras credenciadas.
A Camara Municipal de Leiria, visando impulsionar a tramitacdo eletrénica dos pedidos, conforme instituido em
diversos diplomas legais, elaborou um manual de auxilio aos utilizadores no processo de uso de assinaturas
digitais qualificadas através da utilizagdo do cartdo do cidaddo, sem prejuizo de existirem outras formas

legalmente previstas para a aposicado da assinatura digital qualificada.

A informacdo é meramente exemplificativa, ndo dispensando os interessados de recorrer aos seus

fornecedores de software para esclarecimentos adicionais.
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I - SITIOS UTEIS SOBRE ASSINATURAS DIGITAIS QUALIFICADAS E SOFTWARE DE INSTALACAO

Enderego de software de instalagao do Cartao de Cidadao e respetivos manuais:

https://www.cartaodecidadao.pt/index.php option=com content&task=view&id=102&Itemid=44&lang=pt.ht

ml

Enderego de perguntas frequentes sobre assinaturas digitais qualificadas

http://www.scee.gov.pt/ECEE/pt/faq/

Legislagao nacional sobre assinaturas eletronicas e atividades de certificacao

http://www.scee.gov.pt/ECEE/pt/docs/legis nac/

Entidades Certificadoras (EC) do Estado

http://www.scee.gov.pt/ECEE/pt/ecertificadoras/
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Il - ENDEREGOS DOS SITIOS PARA AS APLICACOES UTILIZADAS NESTE MANUAL

Cartdo de Cidadao

https://www.cartaodecidadao.pt/index.php option=com content&task=view&id=102&Itemid=44&lang=pt.ht

ml

Adobe Reader Xl ou versao mais recente

https://acrobat.adobe.com/pt/pt/products/pdf-reader.html

PDF Creator

http://www.pdfforge.org/pdfcreator/download

Autodesk Design Review 2013

http://usa.autodesk.com/design-review/download/
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IV - CONFIGURACOES BASICAS DO COMPUTADOR PARA UTILIZAR O CARTAO DE CIDADAO

Para além do ‘software’ de gestdo utilizado pela entidade, devem estar instaladas nos computadores as
seguintes aplicagGes:

v" Aplicagdo do Cartdo de Cidad&o e os respetivos ‘drivers’ do dispositivo de leitura;

v" A aplicacdo Adobe Reader Xl ou a versdo mais recente;

v' PDF Creator ou aplicacdo semelhante;

v" Autodesk Design Review 2013.
O utilizador do computador deve ter privilégios suficientes para instalar aplicagdes. Caso ndo tenha estas

permissdes, deve contatar o responsavel pelos sistemas informaticos.

Procedimentos a adotar aquando da insercao do cartao de cidadao.

Antes de inserir o Cartdo de Cidad3o verificar se o icone no canto inferior direito esta ativo:

O icone devera ter este aspeto
— 7 —

= ' [nr 14:08

12-06-2015

Fig. 1

Se o icone tiver este aspeto é porque ndo esta ativado e ndo vai ler o cartdo de cidadao

14:14
12-06-2015

Fig. 2

m 0

_il

Perceber o que esta a acontecer
e TRy

Gestdo de Certificados

Gestdo de Codigos PIM

Eﬂ-l‘lﬁ-g u rat;&g- 2 - Clicar em Configuracao
1 - Colocar o ponteiro do .
B . . Sair
rato’ em cima do icone e
clicar no lado direito do
‘rato’ .
Fig. 3
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Registar certificados quando o Cartdo for introduzido
[] Remover os certificades quande o cartde for removido

Mostrar fotografia quando o cartdo for introduzido

Verifica-se que o leitor do

i d =] ~ . -~ ~
Leitor de cart3e | | Cartdo de Cidad3o n3o tem

um dispositivo associado

Ok Cancelar

Fig. 4

Resolver a situagdo para o leitor reconhecer o Cartao de Cidadao

Registar certificados quando o Cartdo for introduzido

[T] rRemowver os certificados quando o cartdo for removida

]| Mostrar fotografi d t3o for introduzid . . .
L e s e = e e Deve ser associado um dispositivo

ao ‘Leitor de cartdo’ (Neste caso é
um dispositivo que ja vem com o
Leitor de cartio teclado, mas podera ser outro).

[Cherry SmartBoard xx44 0 «— ~| Escolher o que estiver disponivel.

] [ Cancelar ]

Fig. 5

A partir deste momento estd tudo pronto para ser inserido o Cartdo de Cidadao.
Contudo, existe um aspeto relacionado com a seguranca que devera ser acautelado e que poderd causar
problemas na gestdo dos certificados que irdo sendo utilizados no computador.
Devera ativar a opgao “Remover os certificados ...”. Desta forma, todos os certificados inseridos no leitor de

cartdo de cidad3do ou outro dispositivo, serdo removidos quando for retirado o cartdo de cidadao.

Begistar certificades guando o Cartdo for introduzido istar certificados quando o Cart3o for introduzido

[ Remover os certificados quando o cartdo for removido Remaover os certificados quando o cartdo for removido
—

. Mostrar fotografia quando o cartde for introduzido Mostrar fotografia quando o cartdo for introduzido

Leitor de cartio Leitor de cartdio

[ChE"Y SmartBoard XX44 0 i ] Cherry SmartBoard XX44 0 - ]

o) [ concer |

Fig. 6
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Utilizagdo do cartao de cidadao

Os certificados sdo registados e aparece a imagem do detentor do Cartdo de Cidad3o

icone indicativo de que foi inserido no
dispositivo um cartdo de cidadao

#¥ Registar Certifiozdos

17

12-06-2015

Mensagem de certificado registado

Quando se retira o Cartao de Cidadao

© Remover Certificados % *

Removidos!

Mensagem de certificados removidos
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V - COMO INSTALAR O PDF CREATOR EM AMBIENTE WINDOWS

Pesquisar no navegador PDF Creator

URL: http://www.pdfforge.org/pdfcreator/download

Web Imagens Videos MNoticias Livros Mais = Ferramentas de pesquisa
Cerca de 28 300 000 resultados (0,36 segundos)
PDFCreator

www.pdfforge org/pdfereator ~ Traduzir esta pagina
PDFCreator converts every printable document to PDF and
professional PDFs with a few clicks and it —7TiEth many Prof

PDF Creator Business
PDFCreator 2.1. This is the new For Business. PDFCreator can be

stable version of PDFCreator .. used for free by indivduals and .

Selecionar este sitio

Mais resultados de pdfforge.org »

Fig. 9

SUPPORT BUSINESS

OVERVIEW FEATURES PLUS DOWNLOAD

PDFCreator

The FREE PDF Converter Tool

A PDRCrestor Profile Settings

& .
() Profile settings

( D) Documert Conversion
-

[ror

7 S e

PDFCreator
OVE W EATURES SUPPORT BUSINESS

Clique aqui Choose PDFCreator version

A
FORCmaor 2 PDFCreator Plus

G o
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Guarde o ficheiro e proceda a instalagao.

PDFCreator

a pdfforge Product

PDFCreator

s o ==pading PDFCreator

Optou por abrir

5] PDFCreator-2_1 2-setup.exe
que & um: Binary File (27,4 ME)
de: hitp://blue.download pefforge.org

Guardar ficheiro

lInload should not start, please use this direct link

please contact us.

Guardar este ficheiro?

network:

Fig. 12

Apds instalagdo deve reiniciar o computador

-
PDFCreator - Programa de In ] e

Finalizando o Assistente de
PDF Creator. Net Instalacdo de PDFCreator

Version 2.1.2

Para concluir a instalacdo de PDFCreator, o Programa de
Instalacdo deve reinidar o computador. Vocé gostaria de
reiniciar agora?

(@) 5im, reinidar o computador agora

(71 N&o, eu vou reinidar o computador depois

0
pdfforge.org

Fig.13

Ap0s reiniciar, o PDF Creator esta pronto a ser utilizado.
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VI - DOCUMENTOS EM PDF
Como colocar uma ou mais assinaturas digitais qualificadas, com cartdo de cidadao.
Exemplo de documentos de operagdes urbanisticas.

No sitio da Camara Municipal de Leiria, estdo disponiveis os modelos utilizados nas operagdes urbanisticas

&"’mm*”"“‘”‘]&*-_—__ » ——

€ o gt sage Y

APQIO AD

MUNICIPE MUNICIFIO
Seniges Online
andams OBk Departamento de Planeamento e Gestao Atencio: Para visualizar os
Foemuslirics Urbanistica

B / documentos necessita do

Drésdo de Recursos Fumanos Adobe Reader_

Sator de Mobikdads & Trinsit

cumemos PDF, necessita do Adobe Readar

Unemdia de Aprmassonaments o
Patiménia

B S ——

Feera de Maio
{wersos.

Reauamsntos
Fig. 14
Os modelos criados pelos servigos do Municipio de Leiria para as operagdes urbanisticas, precisam de ser
tratados de acordo com os procedimentos seguintes:
» Descarregar o modelo (download), guardar no computador e preencher os dados. Nunca preencher os

dados no navegador.

T e i

+ & O &

Tra r151:

Clicar no botdo ‘Transferir’

Fig. 15
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» Transferir o documento em PDF para o computador

Optou por abrir:

|~ | Comunica_o_Pr_via.pdf

que € um: ficheiro PDF (727 KB)
de: http:/fwww.cm-leiria.pt

0 que deve o Firefox fazer com este ficheiro?

(71 Abrir com | Adobe Acrobat 9.2 (pré-definida)

numero de pisos.

-@-Eﬁuardarficheiro

. o ) . o anterior
[T] Repetir opcio para ficheiros deste tipo daqui para a frente.

o comunicagdo pre

b NOVO BFOCESSD 05
He 18 meses, o cof
= - s Ve direito que just]
Selecione o anexo correspondente & operacio wrbonistica e apresente somente 05 elemer
virlidos).

0K ] [ Cancelar

Fig. 16

» ApOs a transferéncia, abrir o documento com o Adobe Reader Xl ou a versdo mais recente

= Comunica__o_Pr_via.pdf

@[]z =@ v -] | H B K Ferramentas | Preencher c assinar | Comentirio | Estendic
= . snins
g ERFREGH = S
| el Municipio de Leiria | Feauerimente n® JEEe———
un ARARRRNR I
g =w 7w Camara Municipal oo
' H
‘ w] Tiro Processo n® ]
- — .-I Gula n®
Departamento de Planeamento e Gestdo Urbanistica =
Valor da Guila

Isento do pagamento de taxas, 30
abriga do disposto no RTTML m vigor.
Artw alinea

PREENCHER

| © Funcionéria

Ex.™
Senhor Presidente da Camara Municipal de Leiria

COMUNICACAQ PREVIA Processo n.2

Identificagdo do Comunicante * ‘

‘w/ necessarios. Depois deve
Nome Completo Nome teste
Enderego Postal Rua teste ser salvo no computador

Apds abertura devem ser
preenchidos os dados

Localidade Localidade de teste Freguesia
Concelho onde foi aberto.
Contacto telefénico Ende‘re.go
Eletronico
Identificagdo Civil

(BI/CC/Passaporte)

" 2 $e escolheu a opgdo Representado por, deverd preencher o
Qualidade do requerente J R B i L

quadro seguinte.

Fig. 17
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Como colocar uma assinatura digital qualificada, neste exemplo, com o Cartao de Cidaddo
=T

*®

Ferramentas Preencher e assinar Comentario Estendido

Isento do pagamento de taxas, ao
abrigo do disposto no RTTML m vigor.
Art.2 alinea

Realcar campos existentes » Ferramentas de Preencher e assinar
ENTRADA - » Enviar ou recolher assinaturas
¥ Trabalhar com certificados
Requerimento n? I ﬂ
8l Data| Note que o local para trabalhar com
U
>[Froc| certificados esta desativado e ndo € 7
" Tipo ainda possivel colocar a assinatura
1 =
2 —— digital qualificada do cartdo de
a . ~
cidadao. L
=1 valo
T
w
=
w
-4
a

O Funcionario I

Fig. 18

O que fazer para colocar a assinatura digital qualificada.

» Selecionar a opgdo “Imprimir”

-@ Comunica__o_Pr_via.pdf - Adobe Reader
m Editar Visualizar Janela Ajuda

S R IOCIRVEINCNC | |

Abrir do Acrobat.com...

E Criar PDF online... jitados neste formuldrio.
Salvar Ctrl+5
Salvar como... Shift+Ctrl+5 [T ==, Pro g
Salvar como outro... » ..'. | I . ..
Salvar no Acrobat.com... un [TTTINIT]
Qﬂ, Enviar e rastrear arquivos cnline -~ Ty Ca

Enviar arquivo... (

[ Assinar documentos...

E_; aiew partamento de Planeamento e
Propriedades... Ctrl+D

&
E e TS s <+— Selecionar a op¢do ‘Imprimir...’

1 C\UsersruitDesktop\Comunica__o_Pr_via.pdf

2 C\Usersrui\Downloads\Comunica__o_Pr_via.pdf
3 \isrvdcfs\Domt2014%..415.2 PROPOSTA. pdf

4 \\srvdefs\Dom' 2014 \anexo Lpdf
5\\.\Convite, pregrama...derno encargos.pdf

Fig. 19
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Selecionar a impressora PDF Creator e gravar com um novo nome de documento

impressees: [T R |
- E

Pigina a serem impresas
@ Tude

Copias:

de P

Bigina stusl

pagnas 2

M epgies
imensionamento de paginas & manuseio (1)
T
o justar

Tamanha real
R plginas muits qrande.

Escala penonalizsss:  [100 L3

Escollber oigem do papel por tsmanho da pégina do PDF

[ Lrrete

@ Posicionse au AtErAItCamente £ retrata, paitagem

ne te:
test
:alids

[ Contigurar pagna_. |

L"\.. L. - Requerimento n? |
‘.. -

st ©

Title:

o T

= —

Ooditorge |

Inel ||
Z=

Profile

Comunica_o_Pr_via_1.pdf

[ <Defaut Profile:> -

Subject
Keywords

Author

\,.
J Settings

o

Cancel

® @

E-Mail Save

Fig. 20

Algumas definicdes que devera ativar no PDF Creator

Title

Comunica__o_Pr_via pdf

Profile

0~

<Default Profile>

Subject

Keywords

Author

Clicar aqui

\@\\
4
Settings

‘@ -
@ s
Image Formats
FDF

© ©® ©

Cancel E-Mail Save

Enderego Postal

<Default Profile>

Conversion

Open document

Select the default file format:
PDF <

[ Open document after saving

O formato deve ser PDF. NAO

5
onversion

selecionar PDF/A ou outro
formato.

Filename template Add Token:
<Title>
Preview

My Sample Title

Automatic saving

[F] Enable automatic saving

Save

S

T

Fig. 21

Nota: Esta verificacdo/configuracdo so sera feita uma vez.

Guarde o documento em PDF no computador e proceda a sua abertura com o Adobe Reader XI.
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Ferramentas @ Preencher e assinar | Comentaric

» Ferramentas de Preencher e assinar
» Enviar ou recolher assinaturas

/V' Trabalhar com certificados

Repare que o separador
‘Trabalhar com
certificados’ ja esta

—> @ Aszinar com certificado

ativo _
@ Carimbar data/hora em documento

Fig. 22

Assinar o documento PDF

x

Comentario

| "‘ 2de2) | - + ‘ | & g | lz‘ Ferramentas | Preencher e assinar

» Ferramentas de Preencher e assinar
Clicar aqui

Vai aparecer esta caixa de
didlogo. Clique em
‘Arrastar novo...”

» Enviar ou recolher assinaturas

¥ Trabalhar com certificados

- [ Assinar com certiicado

[ pizcinas. sasociada a ecificagie principal.
@ Carimbar data/hora em documento

suments ¢a siturs da fachaca ou o nimer de pisas

nterior

[ Akteragia ug3e da obra. M.2 do proces:

[canciusso ce obras em estado avangado ce execucio, cuja sdmisslo ce comunicagSo prévia se encontrs cadicada.

[JRerovagia s comunicagSo prévia caducads (WOTA: seria utiiadas na novo proceszs o3 slementos qus in
erimanto ssja apresentado no praro da 18 meses, a contar da data

£ existirem aiteragbes de fa S S

@R Para comecar a assinar, selecione o botio "Arrastar novo retingulo de
assinatura” e arraste a area em que deseja que a assinatura de certificacio seja
exibida. Quanda terminar de arrastar a drea desejada, vocé serd levado &
préxima etapa de processo de assinatura.

[] N&o mostrar esta mensagem novamente

[ Anastar novo retangulo de assinatura... | | Canceler |

Fig. 23
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Caixa de didlogo que aparece para colocar a assinatura digital qualificada

- e W wa S e — N = | =8| = |
®

(&) & esn| o @ [ ]|

.‘ o Bz | m Ferramentas Preencher e assinar | Comentario

» Ferramentas de Preencher e assinar
» Enviar ou recolher assinaturas

¥ Trabalhar com certificados

Assinar d t
s5inar documento @ Assinar com certificado

[3 Carimbar data/hors em documento

2 — Aparece esta caixa ja com
os dados para colocar a
assinatura digital qualificada.

Assinar como: [Nome do detentor do cartdo do cidaddo l] ]

Emissor do certificado: EC de Autenticagdo do Cartdo de Cidaddo 0004 Informagdes...

Dados do cartdo

Nome do detentor do
cartdo do cidadéo

Clicar em ‘Assinar’.

[¥] Travar documento apés assinar

@ Cliaue em Revisio para abservar se o conteddo do documento -
pode afetar a assinatura I}érsaum l

1 - E formada uma caixa com
um retangulo

..... P

Fig. 24

Quando clicar em ‘Assinar’ vai ser pedido para guardar o documento

Ver exemplo seguinte

Guardar como

. = OsMeus Documentos » Pasta Assinaturas - |#, | | Procurar Pasta Assinaturas

Ea

MNova pasta g - @

Organizar *

Biblioteca Documentos

. Dispor por:  Pasta *
Pasta Assinaturas

4 Bibliotecas
@ Documentos

| Os Meus Docul MNenhum item corresponde 3 pesquisa.

.. Documentos P
[&] Imagens L
J? Musica 1
E Videos

Dé um nome ao
documento e clique

N em ‘Guardar’
ﬁa Grupo Doméstico

- Computader

-~ .

Morme do ficheiro:  Comunica_o_Pr_via_pdf &

Guardar com o tipo: | Arquivos Adobe PDF (*.pdf)

A~

= Ocultar pastas Salvar em conta enline  ~ [ Guardar ] [ Cancelar ]
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Fig. 25

De seguida vai ser solicitado o ‘Pin’ de autentica¢do. Coloque o ‘Pin’ do Cartdo de Cidaddo, composto por 4

digitos, correspondente a assinatura digital qualificada

e e e e e e

Seguranga do Windows.

—— —
- — — -

Fornecedor de Smart Card da Microsoft
Introduza o PIM de autenticagdo.

. IIE [T- — 1

Introduza o ‘Pin’ aqui

Clique em ‘OK’

[ QK Jl Cancelar l

Fig. 26

Nota de seguranga

O Cartdo de Cidad3ao é pessoal e intransmissivel. Nunca peca a terceiros para introduzir os seus cddigos. Nao

esqueca também que, depois de ser colocado o ‘Pin’, é a tecla ‘Enter’ que da a instrugdo ao computador para

proceder ao ato de assinatura. Assim, deve ser sempre o detentor do Cartao do Cidad3o a dar a instrugdo de

assinatura.

O que aparece no documento em PDF quando tem uma assinatura digital qualificada

S comunica_o_Pr_via_pdf - Adobe Reader NI I T e

Arquive  Editar  Visualizar Janela Ajuda

D | DB 20 60| ® ¢ e = @ =] B

7l Ao menos uma assinatura apresenta problemas,

Este simbolo informa que o documento estd assinado
digitalmente. Embora tenha uma informacdo a dizer que  |o-aemse o
‘(...) apresenta problemas’ a assinatura esta valida. e e e

[ outrs:
Inua}rmv!/ﬂew, e I
ol .
= I |
B i
O detalhe da ST—
assinatura.
ESte dEtthe P| Nome qo detentor
pode n3o estar e

visivel

e e scn.o0
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Fig. 27

Se o documento em PDF ndo apresentar este simbolo é:"— , apos ter clicado no painel de assinaturas, entdo o
documento ndo contem uma assinatura digital qualificada.

No corpo do documento em PDF, conforme mencionado na Fig. 27, a assinatura podera nao estar visivel
(mostrar ou ndo a assinatura é uma opg¢do que se tem no PDF), contudo, deve-se ir sempre ao painel de

assinaturas para verificar se de facto a assinatura digital qualificada esta colocada.
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VIl - MANUAL DE ASSINATURA DIGITAL DE DOCUMENTOS NO FORMATO DWFx

Requisitos necessarios para assinar digitalmente um documento DWFx:

Cartdo de cidad3do, com certificado ativo e codigo PIN;

e Leitor de cartdes SmartCard (disponivel na entidade emissora do CC);

e Computador com porta USB ou leitor interno de cartées SmartCard;

e Aplicagdo para utilizagdo de cartdo de cidaddo, disponivel na pagina

http://www.cartaodecidadao.pt;

e Autodesk Design Review (versdo 2013) para assinar os documentos DWFx, disponivel para

descarga gratuita na pagina oficial da Autodesk

http://usa.autodesk.com/design-review/.

Para eventuais esclarecimentos adicionais sobre o cartdo de cidaddo e assinatura digital consulte:

http://www.cartaodecidadao.pt.

Assinar digitalmente documentos DWFx com a aplicagdo Autodesk Design Review.

>

Verificar o formato do documento. Se estiver no formato DWF, DWG ou DXF serd necessario converter o

documento para o formato DWFx. Para isso basta clicar no botdo localizado no canto superior esquerdo

da janela, selecionar a opg¢do “Salvar como” e escolher a opg¢do “Salvar como DWFx/DWF”, conforme

figura seguinte.

D Novo
[==% Aprir

Salvar
v |

Salvar
como

=]

-

f Seguranca
@ Imprimir

% Enviar e-mail

Fechar

13

Salvar como

€
L3
¥

B
E

Salvar como DWFx/DWF
Salvar como DWFy/DWF

Salvar no Buzzsaw 360
Salvar no Buzzsaw 360

Salvar no Freewheel
Salvar no Freewheel

Salvar resumo de revisdes
4| Salvar resumo de revisdes

Guarderen: [ B Avtrerte de iabata
b

Guarder com 0 800 Arqurves DWF ()

| Opcdes... ‘ | Sair do Design Revie

exs [WAEx (" chod)
| Amurvos DWE rlcw:'.

Propriedades da revisdo

G

BEH

~

|
i % ‘\:';r ,'.‘.

Fig. 28
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»  Em seguida selecionar a op¢do “Seguranca” e “Adicionar assinatura digital”, conforme imagem
B Nova Seguranga =
4+ Adicionar assinatura digital
% Abrir » =R Adicionar assinatura digital
=] sover vt et st
A—. o
I [P
[ e+
% Enviar e-mail
@ Fechar
‘ Opcdes... ‘ | Sair do Design Review
Fig 29

» Optar pelo certificado de assinatura digital qualificada a usar para assinar o documento.

Seguranga do Windows

* Add a Digital Signature

" T —
Chirve de Assinatura

e L du Auseaturs Digas

i pda cho Costiher e Cidmdbe.

o0n

Wihde de J9OLID0 me JL0A001H

Chgut e para v propredede g

umtfordy

Chave de Auterticagio

o —
Cotke e Coe S0 -

Wihde de JOUIEM me O

(]

ETTI

>

Fig. 30

Inserir o cadigo PIN associado a assinatura digital qualificada do cartdo de cidad3o.
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" SmartCard
S ——

il

LR

Fig. 31

Plee Ao —= & T
r = o
211|168 | 1B | s D Fegisires  Simbolos
Al et |5 A & - .
Feemataghn Rales de mplicacie Dewrring Madis = Regatros # simbslor
SEFE wos i [ d — QOB 2@ - 1de1

o e

View Signature Details [ = |

I ‘Sgnane Detals

The dtal signeture s vabd,
Cortitcate Sormmary:
|n.—mahrn~u.

Eabigio e | Minigturss | Feves | Mode
FPropriedades da revisko & AE

H
7

;
dos e beeto]

100G N AR
i

Nota: Para verificar o estado de validade da assinatura é necessdario ter ligagdo a internet e os certificados de
entidade certificadora instalados no sistema operativo. Se ndo conseguir verificar a validade ndo implica que a

mesma esta seja invalida.
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fir Esquema de Pagina Referéncias Mailings Rever Ver Programador Acrobat

j-|-2-|-1_-|-R-|-1-|-2-|-1-|-4-|-5-|-5-|-?-|-5-|-s--|-1{--|-11-|-11-|-11-|-14-|-2\-|-16-|-1_?-|-
= 7 7 7 T 7 T 7 7 7 7 7 7

DOCUMENTO DO MS WORD ASSINADO DIGITALMENTE

Com assinatura visivel

12-05-2015

X Assinatura Visivel

CML
Assinadopor: Autor

Neste caso a assinatura esta
visivel, mas podera nado
aparecer no corpo do texto.

Este simbolo significa que o documento tem uma assinatura
digital e no MS Word aparece sempre. Ao clicar no simbolo
aparecem as informacdes sobre a assinatura

3 | Portugués [Portugal) | Q | = |

Fig. 33
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IX — QUANDO SE IMPRIME UM DOCUMENTO COM ASSINATURA DIGITAL QUALIFICADA DE UM FORMATO

PARA OUTRO, O DOCUMENTO PERDE A ASSINATURA DIGITAL QUALIFICADA E NAO TEM FORCA LEGAL

Todos os documentos com assinatura digital qualificada ndo podem ser modificados no seu conteido ou

formato, sob pena de invalidar a assinatura. Assim, se um documento em MS Word for impresso para pdf a

assinatura digital qualificada perde a sua validade.

X — ASSINAR DOCUMENTOS EM APLICAGOES COM CODIGO FONTE ABERTO — LIBREOFFICE

Exemplo com o Writer

Salvar o documento no computador

[l ]

Noveo

Abri... Ctrl+0

Documentos recentes
Assistentes
Modelos

Fechar

Guardar Ctrl+5
Guardar como... Ctrl+Shift+5

Guardar uma copia...

Guardar tudo

5 Recarregar

Wersoes...

Exportar...
Exportar como PDF...

Enviar

Assinaturas digitais...

-

Cl A4

i @ &

Ver no navegador web
Pré-visualizar pagina Ctrl+Shift+0
Imprimir... Ctrl+P

Definigdes de impressora...

B Sair do LibreOffice Ctrl+Q

_
s o Toeoe v Y

Ficheiro | Editar Ver Inserir Formatar Tabela Ferramentas Dmaths Janela Ajuda

B-& - i

3 4 5 [
. 1 .

COLOCAR-ASSINATURAS-DIGIT:

DOCL
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Assinaturas digitais

0 contetde do documento foi assinade por:

“ADASNOHUIRRECFFICEAWRITERY

1 1
L oW [
q 1
COLOCAR-ASSINATURAS-DIGITAIS-QUALIFICADAS NO-LIBREOFFICEWRITER] WCUME"T‘?DE"U‘TE“
DOCUMENTO-DETESTEY f
1
1

Escolha o certificado & utiizar nas assinsturas.

[Emitido pars

Assinado por

Assinatura digital emitida por Autor

i1 EC de Assanatura Dioitsl Cualif 11-02-2016
11-06-2016

Ver :Emﬁﬁ;m Assinar document > Remover

PIN (4 digitos).

Selecione os Certificados correspondentes e introduza o

Assinaturas digita

Seguranga do Windo

Fornecedor de Smart Card da Microsoft
Introduza o PIN de autenticacio.

COLOCAR-ASSINATURAS-DIGITAIS-QUALIFICADAS-NO-LIBREOFFICE-WRITERS]
1

O contetido do do

-.i* l PIN
Cligue aqui para mais informagées

Ver certificado...

Remover

0 contelido do documente foi assinado por:

1

COLOCAR-ASSINATURAS DIGITAIS-QUALIFICADAS-NO-LIBREOFFICE-WRITERY]
1

DOCUMENTO-DE-TESTEY

1

1

Assinado por

Assinatura digital emitida por
i EC de Autenticacdo do Cartdo de Cidac 15-06-2015 17:03:00

| = | |

& As assinaturas deste documento sio validas

[ Ver certificado... I

Este simbolo indica que o computador tem
uma assinatura com um certificado colocado
do documento do LibreOffice Writer
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Nota Final
N3o esquecer que qualquer alteragdo ao conteido ou formato do documento, apds ser colocada a
assinatura, remove os certificados digitais. Se necessitar de efetuar altera¢ées ao documento, deve assinar o

documento novamente.
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